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ESPECIFICACIONS DE LA PRESTACIO DEL SERVEI

“Presencia institucional a Internet”

1. Antecedents

La Diputaci6 de Barcelona, a través de la Direcci6 de Serveis de Tecnologies i
Sistemes Corporatius, ofereix als ens locals de la demarcacié el servei “Preséncia

institucional a Internet” d’allotjiament, manteniment i suport del web oficial de I'entitat.

Per tal de portar-ho a terme, la Diputacié compta amb una plataforma tecnologica que
permet I'administracié del lloc web i la gestid i publicacio de continguts. El proposit és
facilitar que I'ens local s’ocupi basicament dels continguts i serveis que li sén propis, i
disposi d’'un servei integral que li faciliti tot allo relacionat amb la publicacio i el

manteniment del servei web.

Els ens destinataris del recurs sén els ajuntaments de menys de 50.000 habitants,
consells comarcals, mancomunitats, comunitats de municipis i entitats municipals

descentralitzades.

2. Marc regulatori
La prestacio del servei s’acull a la normativa segtient:

e Régim regulador del Cataleg de la Xarxa de Governs Locals 2019.

e Decret legislatiu 2/2003, de 28 d’abril, pel qual s’aprova el Text refés de la Llei
municipal i de réegim local de Catalunya.

e Llei 39/2015, d'l doctubre, del procediment administratu comd de les
administracions publiques.

e Llei 40/2015, d'1 d'octubre, de regim juridic del sector public.

e Llei 19/2014 del Parlament de Catalunya, de 29 de desembre, de transparéncia,
accés a la informacié publica i bon govern.

e Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacié publica i
bon govern.

e Llei 26/2010, del 3 dagost, de régim juridic i de procediment de les

administracions publiques de Catalunya.
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e Llei 29/2010, de 3 d'agost, de I'Gs dels mitjans electronics al sector public de
Catalunya.
e Reglament general de proteccio de dades (UE) 2016/679, de 27 d’abril de 2016.
e Llei organica 3/2018, de 5 de desembre, de proteccié de dades de caracter
personal i garanties dels drets digitals.
e RD 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs web i aplicacions
per a dispositius mobils del sector public.
e Reial decret legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el text refés de la
Llei de propietat intel-lectual, que regularitza, aclareix i harmonitza les

disposicions legals vigents sobre la matéria.

3. Objectius
La prestacié del servei s’adreca a satisfer els objectius segients:

¢ Mantenir accessible al public el portal web de I'ens local 24 x 7, en condicions
Optimes quant a disponibilitat, velocitat i facilitat d’accés a la informacié.

e Servir la informacié de I'ens amb criteris d’accessibilitat tenint en compte la
diversitat funcional de les persones usuaries i la multiplicitat de dispositius
d’accés.

e Facilitar que, a través de les pagines del portal, els ciutadans puguin accedir de
forma senzilla i entenedora al conjunt de serveis d’informacio oficial i tramitacio
habilitats a la Seu electronica, portal de Transparéncia, plataforma de serveis
de contractacio publica o altres que I'ens local determini.

e Proveir el sistema de gesti6 de continguts de forma eficient, minimitzant el
temps d’aturada de servei i resolent en el temps minim les possibles
incidéncies, tot facilitant que les persones empleades de I'ens local
encarregades d’actualitzar la informacié disposin de la formacié necessaria.

e Implementar els canvis que requereixi la normativa legal en tot moment, tenint

especial cura de tot alld relatiu a 'ambit de la seguretat i la proteccié de dades.
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4. Descripcio del servei

Els serveis que proporciona la Diputacié de Barcelona a través d’aquest recurs son els

seguents:

4.1. Projecte de confecci6 del portal web

Tant si es tracta de millorar un espai web existent com si I'ens local es proposa iniciar

la seva preséncia a Internet, el projecte comprendra les fases segiients:

e Conceptualitzacié

Una primera tasca consisteix a identificar els diferents serveis d’'informacié i de
gestié que ha d’incloure el portal, els publics als quals s’adrecen i per quins canals
ho fan. La preséncia institucional de I'ens local a Internet pot abastar ambits i
serveis ben diversos: comunicacié, transparencia, participaciod, informacié sobre

serveis i equipaments, serveis de seu electronica, carpeta ciutadana o altres.

e Disseny

La fase de disseny defineix els elements técnics que conformaran el portal web i el
faran accessible i practic: estructuracié de continguts, arbre de navegacio, plantilles,
elements de disseny grafic, etiquetatge, etc. En aquesta fase del projecte també
s’analitza quins son els proveidors dels diferents serveis d’administracio electronica

que ofereix I'ens local, i es proposa com integrar-los técnicament dins el portal.

¢ Implementacio

El sistema de gesti6 de continguts que proveeix la Diputacié implementa
funcionalitats concretes per als webs municipals que es troben definides
préviament, de manera que es facilita la definicié i posada en marxa de les seccions

més comunes.

En determinats casos, un projecte pot requerir el desenvolupament de funcionalitats
o integracions addicionals, que a partir d’aleshores queden a disposicié del conjunt

d’entitats usuaries de la plataforma.
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e Formacio6

Activitat formativa destinada a les persones designades per I'ens local com a
editores de continguts. Permet familiaritzar-se amb el sistema de gestié de

continguts del portal web.

e Suport ala migracio de dades

Quan cal traspassar dades d'un sistema anterior, el servei inclou I'avaluacié de
I'abast i viabilitat de la migracid. Segons els resultats d’aquesta avaluacio, per a les
dades susceptibles de traspas es defineixen els formats d’intercanvi més adients i
s’executen les proves i la importacié de dades al sistema de la Diputacié. Per a les
informacions que no es considera viable traspassar-les automaticament, dins el
projecte es planifica un interval de dates durant les quals I'ens local actualitza en
paral-lel ambdues plataformes, I'anterior i la nova, fins a la data de publicacié del

nou web.

e Suport alaintroduccié i revisié de continguts

Com a complement de la formacié, les persones responsables de l'edicié de
continguts disposen del suport de I'equip técnic de la Diputacié per a les tasques

d’introduccio i revisié de continguts.

e Posadaen marxa

Finalment, en la data acordada, el sistema entra en produccié i s’activen els serveis

gue es descriuen a continuacio.

4.2. Serveis en continuitat
o Allotjament

La Diputaci6é de Barcelona disposa d’una plataforma propia destinada a I'allotjament
dels webs dels ens locals i s’encarrega de I'administracié dels recursos tecnologics

necessaris per garantir-ne la disponibilitat, integritat i confidencialitat.

El servei s’integrara dins el model de seguretat corporatiu de la Diputacié, d’acord
amb la normativa vigent en matéria de seguretat i administracio electronica. Tots els

servidors es troben en el territori de la UE.
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La Diputacié de Barcelona no es fa responsable de la correccié i qualitat de la

informacio incorporada al sistema ni dels continguts publicats per I'ens local.

e Suport

La Diputacid de Barcelona posa a l'abast de I'ens local el servei d’atencié a
consultes disponible de dilluns a divendres en horari d’oficina. Els usuaris del servei
seran les persones designades per I'ens local per fer I'actualitzacié de continguts

del web.

Per a les incidéncies de servei s'utilitzara el teléfon de suport que proveeix la

Direcci6 de Serveis de Tecnhologies i Sistemes Corporatius.

e Evoluci6 de la plataforma

La Diputacio de Barcelona disposa d’un full de ruta de millores i noves funcionalitats
de la plataforma de gesti6é de continguts web municipals. Aquest full de ruta, o llista
de desenvolupaments a dur a terme, obeeix a les necessitats propies dels canvis i
millores tecnoldgiques que es produeixen i dels canvis legislatius que afecten els

portals web municipals.

La Diputacié implantara aguestes millores als diferents webs municipals actius de
forma continuada i gestionara amb els ajuntaments la implantacié dels canvis i la

formacio del personal municipal en cas que sigui necessari.

e Comunitat de practiques

La Diputaci6 posa a disposicid dels ajuntaments la comunitat de practiques
websmunicipals.diba.cat en la qual s’integraran els diferents agents que intervenen

en la confeccid i gestié dels webs municipals.

Els continguts de la comunitat virtual consisteixen en: manual d’usuari, pindoles de
formacio, informacié técnica sobre la plataforma i els servidors que la suporten,

espais de participacio entre els usuaris, novetats tecniques i legislatives i altres.

e Provisio de serveis avancats de gestio web

La plataforma que ofereix la Diputacio integra una série de serveis avancats de

gesti6 web basats en productes estandards de mercat d’amplia difusié, que
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proveeixen funcionalitats d’analisi, indexacié i optimitzacié per als cercadors

d’Internet.

5. Compromisos dels ens locals destinataris del servei

o Participar activament en la definici6 del projecte, designant una persona
interlocutora que pugui canalitzar les necessitats de l'ens local relatives als
diferents vessants del projecte, com ara comunicacio, transparencia, participacio,
atenci6 a la ciutadania o altres, i responsabilitzant-se del compliment de les

obligacions i els terminis de realitzacié que se’n derivin.

¢ Mantenir actualitzada la informacié del portal web, de manera que sigui una eina
d'utilitat per a la ciutadania i que infongui la confianca necessaria en I'is dels
mitjans electronics. Particularment, vetllar per mantenir actualitzats i operatius els

vincles als serveis de la seu electronica.

e Mantenir actualitzades les referéncies al web de I'ens local en altres plataformes
d’'informacio i de tramitacio (portals de transparéencia, participacio, seu electronica,

etc.).

e Comunicar a la Diputacié de Barcelona qualsevol anomalia que detectin en I'is

del sistema de gesti6 i publicacio de continguts.

e Comunicar puntualment les altes i baixes de les persones empleades

autoritzades per actualitzar els continguts del web de I'ens local.

e Assumir les responsabilitats derivades d’'un Us incorrecte del sistema per part de
I'ens local, o de la informacié i els arxius emmagatzemats o publicats, pel que fa

a danys i perjudicis eventualment causats a tercers.

e Complir amb les obligacions en matéria de proteccié de dades de caracter
personal, segons la normativa vigent i les disposicions establertes a I'apartat 7

d’aquest document.

e Complir amb les obligacions en matéeria de propietat intel-lectual, segons la

normativa vigent i les disposicions establertes a 'apartat 8 d’aquest document.
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6. Termini de vigéncia del servei. Revocacio. Renuncia

La Diputacié de Barcelona ofereix, a través del Cataleg de serveis, el recurs material
“Presencia institucional a Internet”. Els ens locals han de sol-licitar el servei a través
d’aquest recurs del Cataleg. Una vegada notificada la concessié del recurs, aquest es
considerara acceptat per I'ens destinatari si en el termini de dos mesos, comptat a
partir de la recepcié de la notificaci6, no manifesta expressament la renuncia.
L’acceptacid comporta la conformitat amb tots els termes de la concessié i les

condicions de la seva execuci6 exposats en aquesta especificacio.

Al llarg de les fases de definicié i materialitzacié del nou espai web es poden produir
mancances organitzatives o de dedicacié que facin inviable la continuitat del projecte. En
aquest cas, la Direcci6 de Serveis de Tecnologies i Sistemes Corporatius proposara a
I'ens destinatari les mesures a adoptar i el termini per fer-les efectives, aixi com també
les mesures d’acompanyament i suport necessaries. Si transcorregut aquest termini les
mancances persisteixen i no es pot garantir la correcta publicacié i actualitzacié del

portal web, s’iniciaran els tramits per a la revocacié del suport.

Com a recurs de prestacié continuada, el servei de preséncia institucional a Internet
restara vigent durant el periode pluriennal que s’estableixi en l'acte de concessio,
sempre que I'ens local no hi renuncii explicitament. En aquest suposit, caldra acordar
entre les parts el format i els terminis de lliurament dels continguts residents en els

sistemes d’informacio de la Diputacié de Barcelona.

En cas de renuncia explicita de I'ens local, la Diputacié de Barcelona es compromet a
retornar les dades i eliminar la informacio existent als seus sistemes, sent
responsabilitat de I'ens local la migracié de dades cap a altres sistemes. No obstant
aixo, es mantindra una copia bloquejada de les dades durant el temps en qué es

puguin derivar responsabilitats de I'execucié de la prestacié.

7. Protecci6 de dades de caracter personal

L’ens local es compromet a complir la normativa vigent en materia de proteccié de
dades de caracter personal: el Reglament europeu 2016/679, de 27 d’abril, relatiu a la
proteccidé de les persones fisiques pel que fa al tractament de dades personals i la
lliure circulacio d’aquestes dades (RGPD), i la Llei organica 3/2018, de 5 de desembre,

de proteccié de dades personals i garantia dels drets digitals (LOPDGDD), aixi com
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també el corresponent article en aquesta matéria del regim regulador del Cataleg de
Xarxa de I'any 2020.

7.1. Tractament de dades de caracter personal

D’acord amb 'RGPD, la LOPDGDD i la resta de normativa estatal o autonomica que la

desenvolupi, s’informa a l'ens local i al seu personal que es tractaran dades personals

durant el decurs d’aquest recurs.

Responsable
del tractament

Diputacio de Barcelona
Rambla de Catalunya, 126, 08008 Barcelona

Dades de contacte de la persona delegada de proteccié de dades
per a consultes, queixes i comentaris relacionats amb la proteccié de
dades: dpd@diba.cat

Finalitat del - Identificacié de la persona de I'ens local sol-licitant del servei de
tractament preséncia institucional a Internet.
- Identificaci6 de la persona interlocutora de I'ens local amb la
Diputacié de Barcelona.
- Registre dels accessos efectuats pels visitants a les pagines web i
als recursos dels servidors.
Les dades personals tractades sén d’obligat lliurament per tal de
garantir la correcta prestacio del servei.
Temps de Les dades, quan ja no siguin necessaries per a la finalitat que en va

conservacio

motivar la recollida, es conservaran durant el temps en qué es
puguin derivar responsabilitats, tot seguint les instruccions de gestio
documental i arxiu.

Legitimacio
del tractament

El tractament és necessari per complir una missié realitzada en
interes public.

Destinataris
de cessions o
transferencies

No s’han previst cessions més enlla de les previstes per la llei.
No s’ha previst cap transferéncia internacional de les dades
subministrades.

Drets de les
persones
interessades

Es poden exercir els drets d’accés, rectificacid, supressio, i la
limitacié o oposici6 al seu tractament a través de la Seu electronica
seuelectronica.diba.cat/serveis-de-la-seu/proteccio-dades
presencialment a Rambla de Catalunya, 126, 08008 Barcelona.

Sens perjudici de les vies de contacte amb la persona que exerceixi
de delegada de protecci6 de dades (DPD) de la Diputaci6 de
Barcelona, per a qualsevol matéria relacionada amb la privacitat de
la informacié es pot presentar una reclamacié davant de I'Autoritat
Catalana de Proteccié de Dades (APDCAT) a través del seu web:
http://apdcat.gencat.cat/ca/drets i_obligacions/reclamar_i_denunciar
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Per a la resta de tractaments de dades de caracter personal que es facin mitjancant el
lloc web, I'ens local sera el responsable del tractament i la Diputacio de Barcelona

'encarregada del tractament, tenint en compte les disposicions seguents:

a. Finalitat de I'encarrec del tractament:

Mitjancant aquestes clausules s’habilita la Diputacié de Barcelona com a
encarregada del tractament, per tractar per compte de I'ens local al qual se li
atorga aquest recurs, com a responsable del tractament, les dades de caracter

personal necessaries per prestar el servei de presencia institucional a Internet.

El tractament consistira en els serveis detallats en el punt 4 (sobre la descripcio
del servei) d’'aquest document Especificacions de la prestaci6 del servei

“Presencia institucional a Internet”.

Concretament, en aquests serveis es faran les tasques seguents: recollida,
estructuracio, conservacio, consulta, difusié, supressio, registre, modificacio,
comunicacié per transmissio, interconnexid, limitacid, copia de seguretat i

restauracio.

b. Identificacio de la informaci6 afectada:

L’ens local, com a responsable del tractament, posa a disposicié de la Diputacio
de Barcelona la informacié necessaria per executar les prestacions derivades del

compliment de 'objecte d’aquest encarrec.

Les categories de persones interessades son: ciutadans, empleats, membres
electes, personal extern técnic i assessors, persones d’altres administracions i

qualsevol altre tercer que es relacioni amb el web de I'ens local.

c. Ladurada d'aquest acord d’encarrec del tractament quedara subjecta a la durada
estipulada en la concessié d’aquest recurs, establint un bloqueig posterior de les

dades d’1 any.

d. Obligacions de I'encarregada del tractament en matéria de proteccio de dades:

L’encarregada del tractament i tot el seu personal s’obliguen a:

i.  Utilitzar les dades personals objecte de tractament, o les que reculli per a
la seva inclusio, només per a la finalitat objecte d'aquest encarrec. En cap

cas no podra utilitzar les dades per a finalitats propies.
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ii. Tractar les dades d’acord amb les instruccions documentades del

responsable del tractament.

Si 'encarregada del tractament considera que alguna de les instruccions
infringeix 'RGPD o qualsevol altra disposicié en materia de proteccié de
dades de la Uni6 o dels estats membres, n’ha d’informar immediatament la

persona responsable.

iii. Incorporar els tractaments que duu a terme en execucid d’aquest
atorgament al seu registre d’activitats del tractament efectuades per

compte d’un responsable, amb el contingut de I'article 30.2 de 'RGPD.

iv. ~ No comunicar les dades a terceres persones, tret que tingui l'autoritzacié
expressa de la persona responsable del tractament, en els suposits

legalment admissibles.

L'encarregada pot comunicar les dades a altres encarregats del tractament
del mateix responsable, d'acord amb les instruccions del responsable. En
aquest cas, el responsable ha d’identificar, préviament i per escrit, I'entitat
a la qual s'han de comunicar les dades, les dades a comunicar i les

mesures de seguretat que cal aplicar per procedir a la comunicacié.

Si I'encarregada ha de transferir dades personals a un tercer pais o a una
organitzacié internacional, en virtut del dret de la Unié o dels estats
membres que li sigui aplicable, ha d’informar la persona responsable
d'aquesta exigéncia legal de manera previa, tret que aquest dret ho

prohibeixi per raons importants d'interes public.
V.  Subencarrec:

L’ens sol-licitant autoritza la Diputacié de Barcelona, com a encarregada
del tractament, per subencarregar a un tercer la realitzacié d’aquells
tractaments de dades que siguin necessaris i que tinguin per finalitat la
realitzacié de les actuacions propies de I'objecte de cada recurs sol-licitat,
aixi com també per a la realitzacié d’estudis i enquestes sobre el grau de
satisfaccio del servei objecte del recurs. Tanmateix, la Diputacié vetllara
per la realitzacio del contracte formalitzat amb el subencarregat respectant

les obligacions fixades a l'article 28 del RGPD.
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La subcontractista, que també té la condicié d'encarregada del tractament,
esta obligada igualment a complir les obligacions que aquest document
estableix per a l'encarregada del tractament i les instruccions que dicti el
responsable. Correspon a l'encarregada inicial regular la nova relacié, de
manera que la nova encarregada quedi subjecta a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ella, pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades. Si la
subencarregada ho incompleix, I'encarregada inicial continua sent plenament
responsable davant la responsable pel que fa al compliment de les

obligacions.

La Diputacié tindra a disposicio de I'ens local copia dels contractes
subscrits amb els subencarregats per tal de poder fer-ne consulta i li
comunicara la identitat dels subencarregats, els tractaments contractats,
aixi com també on es troben els seus servidors o els serveis associats als

mateixos.

vi.  Mantenir el deure de secret respecte de les dades de caracter personal a
les quals hagi tingut accés en virtut d’aquest encarrec, fins i tot després

que en finalitzi 'objecte.

vii.  Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a seguir les instruccions del
responsable, a respectar la confidencialitat i a complir les mesures de

seguretat corresponents, de les quals cal informar-los convenientment.

viii.  Mantenir a disposicié del responsable la documentacié que acredita que es

compleix l'obligacié que estableix I'apartat anterior.

ix. Garantir la formaci6 necessaria en materia de protecci6 de dades

personals de les persones autoritzades per tractar dades personals.

X.  Assistir el responsable del tractament en I'exercici dels drets seglents:
e Acceés, rectificacio, supressio i oposicio.
e Limitacio del tractament.
e Portabilitat de dades.
e No ser objecte de decisions individualitzades automatitzades

(inclosa I'elaboracio de perfils).
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Quan les persones afectades exerceixin els drets d'accés, rectificacio,
supressio i oposicid, limitacié del tractament, portabilitat de dades i a no ser
objecte de decisions individualitzades automatitzades davant 'encarregada
del tractament, aguesta ho haura de comunicar per correu electronic a
I'adreca de linterlocutor o de la persona delegada de proteccié de dades
de I'ens local. La comunicacio s’ha de fer de forma immediata i en cap cas
més enlla de 'endema del dia laborable en qué s’ha rebut la sol-licitud,
juntament, si escau, amb altres informacions que puguin ser rellevants per

resoldre la sol-licitud.
Xi. Dret d’informacio:

El dret dinformacié sempre sera responsabilitat del responsable del

tractament.
xii.  Notificacié de violacions de la seguretat de les dades:

Quan l'ens local tingui coneixement d’'una violacid de seguretat de les
dades personals relacionada amb els sistemes o serveis del web
municipal, mitjangant el seu Delegat de Proteccio de Dades (DPD) i sense
dilaci6 indeguda, ho haura de comunicar a la Diputacié de Barcelona
mitjangcant un missatge a la bastia de correu electronic

dstsc.portalsmun@diba.cat.

L'encarregat del tractament haura d’'informar el responsable del tractament
a través del seu interlocutor o del seu delegat de protecci6 de dades,
sense dilacié indeguda i en qualsevol cas abans del termini maxim de 48 h,
de les violacions de la seguretat de les dades personals al seu carrec que
en tingui coneixement, juntament amb tota la informacié rellevant per

documentar i comunicar la incidéncia.

La notificaci6 no sera necessaria quan sigui improbable que aquesta
violacio de la seguretat constitueixi un risc per als drets i les llibertats de les

persones fisiques.

Correspon al responsable del tractament comunicar les violacions de la
seguretat de les dades a l'autoritat de proteccié de dades i a les persones
afectades, quan sigui probable que la violacié suposi un alt risc per als

drets i les llibertats de les persones fisiques.
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Si se’'n disposa, cal facilitar, com a minim, la informacié seguient:

e Descripcié de la naturalesa de la violaci6 de la seguretat de les
dades personals, incloses, quan sigui possible, les categories i el
nombre aproximat d'interessats afectats i les categories i el nombre

aproximat de registres de dades personals afectats.

¢ Nom i dades de contacte del delegat de proteccié de dades o d'un

altre punt de contacte en el qual es pugui obtenir més informacio.

e Descripcio de les possibles conseqiiencies de la violacié de la

seguretat de les dades personals.

e Descripcid de les mesures adoptades o proposades per posar
remei a la violacié de la seguretat de les dades personals, incloses,
si escau, les mesures adoptades per mitigar els possibles efectes

negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en
qué no ho sigui, la informacié s’ha de facilitar de manera gradual sense

dilaci6 indeguda.

xiii. ~ Donar suport al responsable del tractament a I'hora de fer les avaluacions

d'impacte relatives a la proteccié de dades, quan escaigui.

xiv.  Donar suport al responsable del tractament a I'hora de fer les consultes

prévies a l'autoritat de control, quan escaigui.

xv. Posar a disposicié del responsable tota la informacié necessaria per
demostrar que compleix les seves obligacions, aixi com també per dur a
terme les auditories o les inspeccions que efectuin el responsable o un

altre auditor autoritzat per ell.
xvi.  Implantar les mesures de seguretat seguents:

a) Garantir la confidencialitat, integritat, disponibilitat i resiliencia

permanents dels sistemes i serveis de tractament.

b) Restaurar la disponibilitat i I'accés a les dades personals de forma

rapida, en cas d'incident fisic o técnic.
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c) Verificar, avaluar i valorar, de forma regular, l'eficacia de les
mesures tecniques i organitzatives implantades per garantir la

seguretat del tractament.
d) Pseudonimitzar i xifrar les dades personals, si escau.
Les mesures de seguretat implementades, son:

[Les mesures de seguretat seglents, d'acord amb l'avaluaciéo de riscos
duta a terme per Sistemas Informaticos Abiertos, S.A. (SIA), en data 10
d’octubre de 2019:]

e Ubicar els servidors d’aplicacions i de dades relacionats amb el
servei prestat en els CPD de la Diputacié de Barcelona dins del

territori de la UE.

e Utilitzar sistemes de seguretat perimetral per tal d’evitar exposicions

a accessos indeguts i atacs informatics.

¢ Monitoritzar i analitzar l'activitat en els servidors web per evitar

possibles atacs o sobrecarregues.
e Realitzar proves de seguretat periodiques.
¢ Mantenir els registres del servei durant 1 any.

e Configurar el lloc web amb el certificat digital que proporcioni I'ens

local.

e Fer copies de seguretat diaries durant 1 mes i, a partir del mes,

copies mensuals fins a disposar d’1 any de copies.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte el
conjunt de tractaments que duu a terme, siguin necessaries per garantir un

nivell de seguretat adequat al risc.

La documentacié relacionada amb la gestié dels riscos, incloent el resultat
de les auditories periddiques que es facin, pot ser sol-licitada en qualsevol

moment pel responsable del tractament.
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XVil. Es posa en coneixement de I'ens local, com a responsable del tractament,
'adrega de correu de contacte del delegat de protecciéo de dades de la

Diputaci6 de Barcelona: dpd@diba.cat.
xviii. ~ Desti de les dades:

Retornar al responsable del tractament o I'encarregat que el responsable
del tractament designi per escrit, les dades de caracter personal i, si escau,

els suports on constin, una vegada complerta la prestacio.

La devolucié ha de comportar la destruccié de les copies i I'esborrament

total de les dades existents als equips informatics utilitzats per I'encarregat.

No obstant aix0, I'encarregat conservara una copia durant 1 any, amb les
dades degudament bloquejades, mentre es puguin derivar responsabilitats
de I'execucié de la prestacid. Transcorregut aguest any, aquesta copia es

destruira.
e. Obligacions del responsable del tractament:
Correspon a I'ens local, com a responsable del tractament:
i.  Lliurar a I'encarregat les dades referides a I'apartat b)

ii. Contractar un certificat digital amb validacié d’organitzacié a una autoritat
de certificacié de confianca i proporcionar-lo a la Diputacié de Barcelona
perqué procedeixi a la seva instal-laci6 al servidor web. Amb aquesta
instal-lacio es garantira la identitat de I'ens local al lloc web i es mantindra
la confidencialitat i la integritat de les comunicacions entre el navegador del
visitant i el servidor web, establint un canal segur per via del protocol https.
Aquest certificat haura de garantir la compatibilitat amb la majoria de
navegadors per evitar adverténcies i missatges que puguin causar

inseguretat als visitants del lloc web.

ii.  Previament al disseny de formularis web per a la recopilacié de dades
personals, consultar al DPD de I'ens local per valorar 'adequacié de les
dades sol-licitades, la informacio del tractament que caldra proporcionar als
interessats i, quan sigui procedent, implementar la recollida del consentiment

dels interessats.
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iv.  Préviament a publicar al lloc web continguts amb dades personals,
consultar amb el DPD de I'ens local sobre la seva adequacio i els possibles

requeriments que poguessin ser necessaris.

v.  Garantir que la publicacié de continguts amb dades de caracter personal
no es conservin més temps del necessari, establint terminis per a la

supressio o per a la revisié periodica.

vi.  Prendre les mesures raonables per garantir la rectificacié o la supressio de

les dades personals que siguin inexactes.

vi.  En el cas que pertoqui, valorar la necessitat de fer una avaluacié de
limpacte en la protecci6 de dades personals de les operacions de

tractament que ha d’efectuar I'encarregat.
viii.  En el cas que pertoqui, valorar fer les consultes prévies que correspongui.

ix. Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi
'RGPD.

X.  Supervisar el tractament, inclosa I'execucio d’inspeccions i auditories.

xi.  Autoritzar 'encarregat del tractament a:

e Dur a terme el tractament fora dels locals del responsable del
tractament Unicament pels usuaris o perfils d’'usuaris assignats a la
prestaci6 de serveis contractada, sempre que els servidors es

trobin en territori de la UE.

e Tractar les dades en els seus locals, aliens als dels responsables

del tractament.
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8. Propietat intel-lectual

8.1. Us de la plataformai del lloc web

L’ens local reconeix els drets de propietat intel-lectual de la Diputacié de Barcelona
sobre el gestor de continguts, també anomenat CMS per I'acronim de I'anglés Content
Management System, i sobre I'estructura del lloc web generat a partir d’aquest gestor

de continguts.

Aquests drets protegeixen el codi font, el disseny i I'estructura de la base de dades,
funcionalitats, icones, imatges, textos i altres materials de suport proporcionats per la

Diputacié de Barcelona.

L’ens local s’abstindra de copiar, amb o sense finalitats de lucre, el CMS i el lloc web
creat per aquest gestor de continguts ni cap dels seus elements, arxius, parts o
informacid continguda, sense la prévia autoritzacié per escrit de la Diputacié de

Barcelona.

L’ens local s’obliga a mostrar a la zona dreta del peu de totes les pagines contingudes
al lloc web el text: “Amb la col-laboracié de:” i a sota el logotip de la Diputacié de

Barcelona, de manera que quedi contrastat amb el fons de la pagina.

Es mostren els dos exemples seguents:
Amb la col-laboracio de: Amb la col-laboracio de:
Diputacio b~ Diputacio
Barcelona ﬁ Barcelona

Aixi mateix, I'ens local s’obliga a incloure una pagina de crédits amb, com a minim, la
informacio seguent:

Créedits

Continguts

Nom de I'ens local

Adreca de I'ens local

Codi postal i poblacié de I'ens local
Teléfon de I'ens local

Adreca electronica de I'ens local
NIF de 'ens local
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Direccio, disseny i programacio del projecte
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Area d’Innovacid, Governs Locals i Cohesié Territorial

Tel.: 934.022.216

ale: dstsc.portalsmun@diba.cat

El vincle a aquesta pagina de crédits sera visible i accessible al peu de totes les

pagines del lloc web.

8.2. Continguts publicats per I’ens local al [loc web

L’ens local es compromet a complir amb la legislacié vigent sobre els drets de
propietat intel-lectual respecte els continguts que publiqui al seu lloc web. En
particular, sobre els textos, les imatges i els videos per proveir de contingut i il-lustrar
el lloc web, siguin publicats per compte seu o siguin proporcionats a la Diputacio de

Barcelona perqué aquesta en faci la publicacio.

La Diputacio de Barcelona no sera responsable dels continguts que publiqui I'ens local
per si mateix al seu web o els que li proporcioni aquest per nodrir d'informacié el web

municipal.

Aixi mateix, I'ens local només publicara al seu web vincles a continguts o a altres llocs

web de tercers que, igualment, respectin aquests drets.
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Control documental

Elaborat per

Servei d’Assisténcia Municipal i Suport Estrategic

Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

Control de versions

Versié Data Descripcio

1.0. 16/09/2019 | Versi6 inicial

Versid6 amb millores en matéria de protecci6 de dades i propietat

1.1. 3/10/2019 |.
intel-lectual

Versié amb millores en matéria de proteccid de dades: encarrec del

1.2. 5/11/2019
tractament
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